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1. PUBLICO-ALVO

Usuarios internos da Coordenacao de Aperfeicoamento de Pessoal de Nivel
Superior (CAPES), que utilizam conta no Microsoft 365.

¢ Pré-Requisitos
o Dispositivo Mével/Celular - para uso do TFA é necessario um
dispositivo mével para instalagédo de um aplicativo;
o Navegador - para validagao da configuragao.

2. OBJETIVO

Configurar o segundo fator de autenticagéo, conhecido por 2FA ou TFA
(Two-Factor Authentication) que é uma medida de seguranga extra que ajuda a proteger
sua conta, exigindo mais do que apenas a senha, tornando-a mais segura contra ataques
e consequentemente, protegendo a Rede CAPES contra invasoes.

3. CONFIGURAR O SEGUNDO FATOR DE AUTENTICACAO

Ao ser exigida a configuracdo do TFA para sua conta, tanto o Microsoft
Teams quanto o Microsoft Outlook solicitarao que a conta ative a medida de seguranca.
Mensagem como a abaixo, podera ser exibida:

3 Precisamos que vocé entre novamente. Isto pode ser uma solicitagdo do seu
departamento de Tl ou do Teams, ou o resultado de uma atualiza¢do de senha.

3.1. LOGIN

Caso nao aparega de forma automatica a tela de login, vocé pode acessar
0 endereco https://mysignins.microsoft.com/security-info.

e Entre com sua conta (e-mail da CAPES)
e Avance com a configuragdo para manter a conta segura
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| -
BY Microsoft

Vamos manter sua conta segura

Ajudaremos vocé a configurar outra forma de
verificar sua identidade.

Usar uma conta diferente

Termosdeuso  Privacidade e cookies ...

3.2. CONFIGURAR APLICATIVO NO DISPOSITIVO MOVEL

Nesta etapa, caso nao tenha instalado, instale o aplicativo Microsoft
Authenticator para prosseguir com a configuracdo do TFA no seu dispositivo mével.

Links para os aplicativos:

e Android:
e |OS
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Microsoft Authenticator X

Comece obtendo o aplicativo

Em seu telefone, instale o aplicatiuo{Micros:}ﬁ Authenticator. Baixar agora

Depois de instalar o aplicativo Microsoft Authenticator em seu dispositivo, selecione
"Awvancar”,

Desejo usar um aplicativo autenticador diferente

Cancelar | Proximo

Microsoft Authenticator X

Configure sua conta

Se for solicitado, permita as notificagdes. Em seguida, adicione uma conta e selecione
“Empresa ou escola”.

|

Depois de instalar o aplicativo e avancar, ira aparecer um codigo QR. Utilize
o aplicativo "Microsoft Authenticator" para ler o codigo.

A Nao compartilhe esse cédigo QR com ninguém.

Aplicativo Authenticator be

Verifique o cédigo QR

Use o aplicativo Authenticator para ler o cédigo QR. Isso conecta o aplicativo deo Authenticator & sua
conta.

Depois de examinar o cdigo QR selecione "Avangar™.

Nio consegue digitalizar a imagem?

‘ Voltar | Proximo

Digite os numeros da pagina no "Microsoft Authenticator" e finalize a
configuragao.
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Mantenha sua conta segura

Microsoft Authenticator

Vamos experimentar

v

Aprove a notificagdo que estamos enviando para o seu aplicative inserindo o ndmero
- mostrado abaixo.

‘ Voltar ‘

Desejo configurar um método diferente

Mantenha sua conta segura

Microsoft Authenticator

Notificagdo aprovada

v/

Proximo

Desejo configurar um método diferente

Mantenha sua conta segura

Exito!

Otimo! Vocé configurou com éxito as informagdes de seguranga. Selecione "Concluide” para continuar a

entrada.

Método de entrada padrio:

=)
Microsoft Authenticator
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A partir de agora, sempre que vocé fizer login com sua conta Microsoft da
CAPES no e-mail, Teams ou algum outro produto do Microsoft 365, sera solicitada uma
aprovacao pelo seu aplicativo Microsoft Authenticator, como a abaixo.

BT Microsoft

Aprovar solicitacdo de entradas

g Abra seu aplicativo Authenticator e insira o
numero mostrado para entrar.

M&o recebeu uma solicitacdo de entrada? Deslize
para baixo para atualizar o conteddo do seu
aplicativo.

Mio consigo usar meu aplicativo Microsoft Authenticator
agora

Mais informagdes

3.3. TESTE A CONFIGURACAO

o Faca logout de sua conta da Microsoft.

o Faca login novamente. Durante o processo de login, vocé sera
solicitado a inserir seu cédigo de verificagao.

. Pronto! Agora, sua conta da CAPES estara mais segura.

4. RECONFIGURAR O SEGUNDO FATOR DE AUTENTICACAO

Para os casos de troca ou perda do dispositivo movel é necessario entrar
em contato com a equipe do suporte DTI para o reset do segundo fator de autenticacéo.

& Caso tenha perdido o dispositivo, informe imediatamente a equipe da DTI.
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