TRANSPARENCIA, PRIVACIDADE E
PROTECAO DE DADOS PESSOAIS
NO PODER EXECUTIVO FEDERAL

Conciliando Direitos fundamentais

Diretoria de Supervisao e Monitoramento do Acesso a Informacao
Controladoria-Geral da Uniao



DIREITOS FUNDAMENTAIS EM QUESTAO

e CF 1G88, art. 5°, XXXIII: « CF 1G88, art. 5°, LXXIX:

Todos tém direito a receber dos 6rgaos E assegurado, nos termos da lei, o
publicos informacdes de seu direito a protecao dos

interesse particular, ou de interesse dados pessoais, inclusive nos meios
coletivo ou geral, que serao digitais.

prestadas no prazo da lei, sob pena de
responsabilidade, ressalvadas
aquelas cujo sigilo seja imprescindivel
a seguranca da sociedade e do
Estado;




PROTECAO DE DADOS

PESSOAIS

Regras, direitos e mecanismos
que permitem ao titular controlar
o fluxo de suas informacoes
pessoais.

Autodeterminacao informativa:
prerrogativa do individuo de ter
ciéncia e de participar das
decisoes sobre o tratamento e a
circulacao dos seus dados
pessoais

PRIVACIDADE

Relacionada a ideia de
resguardar a esfera intima
da pessoa contra
interferéncias externas.

Confidencialidade:
protecao contrao acesso
nao autorizado a

informacoes restritas.




Regula o acesso e a divulgacao de informacdes pelo
Poder Publico

Resposta a pedidos de acesso a informacao e publicacao em
transparéncia ativa

Acesso é aregra.
Sigilo a excecao.

Estabelece as situacoes em que nao se pode dar acesso a
uma informacao

Estabelece o escopo de protecao da privacidade das
pessoas

Informacoes relacionadas a intimidade, vida privada, honra e
imagem das pessoas (art. 31 da LAl)




Regula o tratamento de dados pessoais pelo poder
publico e privado

Coleta, producao, utilizacao, acesso, distribuicao, processamento,
arquivamento, armazenamento, transferéncia, difusao etc.

- Conceitua informacado pessoal sensivel

Dado de origem racial ou étnica, conviccao religiosa, opinido politica, filiacao
a sindicato ou a organizacao religiosa, filosofica ou politica, dado de saude
ou de vida sexual, dado genético ou biométrico.

Cria regime especial de tratamento de dados
pessoais para o Poder Publico

Pode tratar dados independentemente de consentimento, desde que
voltado ao atendimento da finalidade pUblica e a persecucao do interesse
publico.




HIPOTESES PARA O TRATAMENTO DE
DADOS PESSOAIS

(ARTs. 7° E 11)




PRINCIPIOS APLICADOS AO
TRATAMENTO DE DADOS
PESSOAIS

TRANSPARENCIA
FINALIDADE
i SEGURANCA
ADEQUACAO
NECESSIDADE PREVENGAO
LIVRE ACESSO NAO DISCRIMINACZ\O
QUALIDADE DOS DADOS PRESTACAO DE CONTA

r



LAl E LGPD: Divulgar dado pessoal

COMPATIBILIDADE E Transparéncia ativa ou passiva
COMPLEMENTARIDADE Tipo de tratamento

Hipotese Cumprimento de
autorizativa ‘ obrigacao legal

Finalidade ‘ Persecucao do

interesse publico

Escopo de ‘ Privacidade das
protecao pessoas

Exemplos de leis que trazem obrigacées de transparéncia:

LAl Lei de Governo Digital, Lei Complementar n® 101/2000.



LAI E LGPD: COMPATIBILIDADE
E COMPLEMENTARIDADE |

TRANSPARENCIA PUBLICA PROTECAO DA PRIVACIDADE DAS PESSOAS



1

ENUNCIADO CGU N° 4/2022

Nos pedidos de acesso a informacgé&o e respectivo recursos, as decisdées que tratam da
publicidade de dados de pessoas naturais devem ser fundamentadas nos arts. 3° e
31 da Lei n°12.527/2011 (Lei de Acesso a Informacgéo - LAl), vez que:

A LAl por ser mais especifica, € a norma de regéncia processual e material a ser
aplicada no processamento desta espécie de processo administrativo, e

A LAl aLein® 14.129/2021 (Lei de Governo Digital) e a Lei n® 13.709/2018 (Lei Geral de
Protecdo de Dados Pessoais - LGPD) s&o sistematicamente compativeis entre si e
harmonizam os direitos fundamentais do acesso a informacé&o, da intimidade e da
protecdo aos dados pessoais, ndo havendo antinomia entre seus dispositivos.

b



PROTECAO DA

PRIVACIDADE
DAS PESSOAS

LAI, ART. 31




PROTECAO DA PRIVACIDADE NOS TERMOS DA LAl

INTIMIDADE VIDA PRIVADA

Informacoes da esfera intima da pessoa, cuja divulgacao

pode comprometer o livre desenvolvimento da sua Informacoes que envolvem as relagoes familiares,
personalidade. sociais e profissionais da pessoa.

Ex.: atestados, diagn ésticos, conviccdes religiosas, politicas ou filosoficas. Ex.: endereco, telefone pessoal, rotina, vinculos afetivos
orie ntagéo sexual.

IMAGEM

HONRA

Informacgoes referentes ao valor social e moral da Informacédes vinculadas a aparéncia, a identidade visual
pessoa: o que ela sente sobre simesma e o que a ea projegéo da pessoa perante terceiros.

sociedade pensa sobre ela.

Ex.: dados que possam gerar danos a reputagao. Ex.: Fotos, videos em contextos da vida privada, camara de seguranga.
Difamagbées ndo comprovadas.

Dados pessoais sensiveis sao um subconjunto das informacoes que devem ser protegidas contra acesso indevidos.
Origem racial ou étnica, convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico.



QUEM PODE ACESSAR INFORMACAO PESSOAL

LAI, ART. 31

TITULAR DA INFORMACAO

Confirme a identidade.

Usuarios com selo prata ou ouro do Gov.br
podem ter acesso as suas informacdes pessoais.

TERCEIROS

* Representante, por meio de procuracao
 Agente publico legalmente autorizado
» Outros



SITUACOES EM QUE DADOS PESSOAIS PODEM SER

ACESSADOS POR TERCEIROS

CONSENTIMENTO

Informacao pessoal pode ser
divulgada mediante
consentimento expresso do

titular, por meio de procuracao.

DECISAO JUDICIAL

Cumprimento de decisao
judicial, mediante
apresentacao da ordem
judicial.

DIAGNOSTICO MEDICO

Prevencao e diagndstico médico,
quando a pessoa estiver fisica ou
legalmente incapaz.

i

DIREITOS HUMANOS

Defesa de direitos
humanos.

PESQUISAS

Pesquisas e estatisticas,
preferencialmente sem a
identificacao da pessoa.

INTERESSE PUBLICO

Protecao do interesse publico
e geral preponderante.



ROTEIRO DE ANALISE PARA DIVULGACAO DE

INFORMACAO PESSOAL

Resposta a pedido LAl ou publicacao em transparéncia ativa

SIM

E informac&o relativa a

E informagéo de . E—
privacidade? Divulgacdo nao

evidente interesse

E demanda do titularou
de representante
autorizado?

publico? permitida

« Intimidade . ; ‘et
« Confirme a identidade. .Vida privada %GSEU‘SZS edfest'atls:cas
« Representantes devem Honra « Detesa de ¢ ireitos umanos
apresentar procuracao ‘ » Recuperacao de fatos historicos
valida «Imagem de maior relevancia
« Protecao do interesse publico e
geral preponderante
- y \- / _ y,
SIM NAO SIM

Divulgacao permitida



TESTE DE INTERESSE PUBLICO

1. 2. 6.

Identificacao Mapeamento dos Avaliacdo do Ponderacao entre | Ané[i.se da :
do dado potenciais riscodedano S O GIFEik (@ necessidadee Registro da

pessoal em beneficios para ao titular com a - ’ 9 adocaode decisao final
analise o interesse divulgacio da salvaguardas

coletivo informacao para mitigacao
de riscos ao

titular

Quando ha enunciados ou orientacoes da CGU, sumulas da CMRI ou precedentes do STF que abordem
especificamente os dados demandados (no mesmo contexto), o teste de interesse publico pode ser dispensado.




TESTE DE INTERESSE PUBLICO

1. Identificacao do dado pessoal em analise

Dados pessoais nhao sensiveis Dados pessoais sensiveis

* Nome Completo

» Datade Nascimento

* Local de nascimento

+ Filiacao

» Estado Civil

* Graude escolaridade

* Endereco pessoal

* Email pessoal

* Telefone pessoal

« NUmero Pis/Pasep

« NUmero do CPF

« NUmero do RG

» NUmero da Carteira de Trabalho
« Ndmero do Passaporte

« NUmero do Titulo de Eleitor
» Certificado de Reservista

» Certidao de nascimento,
casamento, obito

Email profissional
Telefone Profissional
Formacao académica
Diplomas

Matricula funcional
Endereco profissional
Email profissional
Telefone Profissional
Cargo

Funcao

Historico profissional
Assinatura manuscrita
Dados bancarios
Dados fiscais

Dados de cartao de crédito Copia de
documentos pessoais

Endereco IP utilizado para acesso a
sites e sistemas

Origemracial ou étnica

Cor

Orientacao sexual

Deficiéncia Fisica

Conviccao religiosa

Opiniao politica

Filiacao a sindicato,

organizacao religiosa, filosofica ou
politica

Grupo Sanguineo

Dado de saude

Dado genético

Dado biométrico (digital, iris etc.)




TESTE DE INTERESSE PUBLICO

2. Mapeamento dos beneficios para o interesse coletivo

Interesse publico

Garantir o uso adequado
do dinheiro publico

Exemplos de beneficios concretos a coletividade

«Verificar a compatibilidade dos valores gastos com precos de mercado
«Prevenir sobrepreco e desperdicio de recursos publicos

Fiscalizar a conduta dos
agentes publicos

«Monitorar se um servidor esta usando bens publicos, como veiculos ou
materiais, para fins pessoais ou se um gestor esta tomando decisoes
enviesadas.

«Investigar se o patrimonio de um agente publico cresceu de forma
incompativel com a sua renda

«Reforcar a moralidade administrativa

Combater a corrupcao e
ilicitos administrativos

«ldentificar fraudes em licitacGes e contratos
«Proteger o erario e inibir praticas ilicitas

Assegurar aintegridade dos
processos administrativos

«Verificar o cumprimento das regras em concursos e contratacoes
«Garantir a legalidade e a isonomia em processos administrativos
«Evitar favorecimento indevido

Promover o controle social
de politicas e servicos
publicos

- Avaliar critérios de selecao de beneficiario de politicas publicas
« Averiguar qualidade dos servicos publicos

«Garantir adequacao e conformidade das politicas e servicos

« Aperfeicoar politicas publicas especificas

Relacao
exemplificativa.
Na analise do caso

concreto, o 6rgao pode
identificar outras

hipoteses relevantes
para o controle social.




TESTE DE INTERESSE PUBLICO

2. Mapeamento dos beneficios para o interesse coletivo

Para identificacao dos beneficios concretos a coletividade, € fundamental,
ainda, que se analise a relacao do titular do dado pessoal com o Estado.

TIPOS DE RELACAO DO
TITULAR DO DADO COM
O ESTADO

Agente publico
Fornecedor de bens e servicos

Beneficiarios de recursos publicos

Aumento do grau de
interesse publico

Usuario de servicos publicos

Os dados a serem disponibilizados vao
depender da relacao do titular do dado
com o Estado. Quanto mais proxima a
relacao da pessoa com o Estado, maior
a relevancia da divulgacao da
informacao.




TESTE DE INTERESSE PUBLICO

3. Avaliacao do risco de dano ao titular na divulgacao do dado pessoal

Passos para identificacao do risco de dano

a) identificacdo do evento de dano

- avaliar possiveis efeitos adversos da divulgacao da informacao
Ex: risco a seguranca do titular, estigmatizacao, discriminacao, prejuizo
financeiro, exposicao indevida da vida privada ou de dados sensiveis.

b) avaliacao da probabilidade de ocorréncia

- analisar a chance de que o dano ocorra apos a divulgacao
- considerar o tipo de dado, forma de divulgacao e se a
informacao jaesta acessivel em outras fontes.

c) avaliacao da gravidade do dano
- estimar o impacto dos danos sobre o titular (leve, moderado,
alto)

A avaliacao do risco deve considerar,
de forma conjunta, o tipo de dano
identificado, a probabilidade de sua
ocorréncia e a gravidade do dano sobre
o titular.




TESTE DE INTERESSE PUBLICO

4. Ponderacao entre os Direitos

Beneficio limitado para

Elevado beneficio para a a coletividade com
coletividade com a divulgagao
a divulgacao

Alto risco para o titular e
; , baixa possibilidade de
Baixo risco para o titular

mitigagao do risco

Moderado risco para o titular,
com possibilidade de
mitigagao dos riscos



TESTE DE INTERESSE PUBLICO

5 . Analise da necessidade e adocao de salvaguardas para mitigacao de riscos ao titular

Identificacdo do conjunto minimo de dados Verificacdao de meios alternativos

pessoais necessarios menos invasivos

« todos os dados solicitados sao necessarios para « Verificar se existem alternativas menos invasivas

atingir o interesse coletivo identificado? para atender ao interesse publico

« € possivel excluir campos, reduzir o nivel de « Preservar o conteudo informativo essencial com

detalhamento ou apresentar informacoes de forma menor exposicao de dados pessoais

agregada sem causar prejuizos excessivos aos

beneficios coletivos gerados? « Exemplos de meios alternativo: anonimizacao,
tarjamento de informacoes protegidas, uso de

» a divulgacao integral do dado é indispensavel ou certiddes ou extratos, divulgacdo de dados

excessiva em relacao a finalidade publica agregados

pretendida?

A minimizacao de dados € estratégia de mitigacao de riscos com objetivo de viabilizar a divulgacao da informacao.




LAl E LGPD: MEDIDAS DE MITIGACAO

DE RISCO

MINIMIZACAO

Divulgar apenas os dados
necessarios para o atendimento
da finalidade

envolvida

TARJAMENTO

Ocultar parte das

informacoes pessoais que compéem o
documento a ser

divulgado

AGREGACAO

Divulgar dados agregados e
estatisticas quando a
identificacao nao for
necessaria

ANONIMIZACAO/
PSEDONIMIZACAO

Reduzir ou eliminar a
possibilidade de identificar uma
pessoa a partir dos dados divulgados

Mitigar é tornar a
transparéncia
compativel com
finalidade,
necessidade e

seguranca.




TESTE DE INTERESSE PUBLICO

6 . Registro da decisao final

O registro da decisao deve ser feito de forma clara e fundamentada, contemplando, sempre que possivel,
0s seguintes aspectos:

DADOS PESSOAIS INTERESSE PUBLICO RISCOS AO TITULAR

ENVOLVlDOS explicitar o interesse publico geral e e .
. . apontar os principais impactos negativos
] preponderante que esta sendo considerado ) - .
descrever os dados analisados, sua como fundamento para divulgacdo, indicando que a divulgacao pode gerar ao titular
natureza (indicando, quando for o de que maneira a disponibilizacio da SS: dra(\)ica)sl;,i“cdoargeaé/al::\(}:{adc;éqélalltatwa de
caso, a presenca de dados informacéo pode contribuir para a coletividade P g

sensiveis) e a relacdo do titular com
o Estado no contexto da informacao

NECESSIDADE E

PROPORCIONALIDADE DECISAO

registrar a conclusao quanto a possibilidade de

demonstrar que os dados pessoais sao necessarios divulgacao da informacao (integral, parcial ou
para atingir a finalidade publica pretendida, indicando, restricito de acesso), com fundamentacao
quando pertinente, a exclusao de informacdes objetiva que evidencie a ponderacdo entre o
excessivas e as medidas adotadas para mitigacao de interesse publico e a protecao de dados pessoais.

riscos (agregacao, anonimizacao ou restricao parcial)



ENUNCIADQOS

Dados de beneficiarios de recursos publicos: a principio, Informacoes referentes a
valores de beneficios pagos e a identificacao de beneficiarios de programas sociais
sao de acesso publico, mesmo que operados por instituicoes financeiras.

Provas e concursos publicos: a principio, a informacao relativa a lista de aprovados
nao atinge a honra ou diz respeito a sua privacidade. Ja os reprovados nao devem ser
publicados.

Titulos académicos e curriculos: a principio, essas nao sao informacoes de vida
privada, honra ou imagem do agente publico - sao utilizadas para legitimar o acesso a
cargos publicos.

Orientacao geral, lembre-se de analisar o caso concreto!



ENUNCIADOS

Lista de controle de acesso a prédios publicos: entende-se que essas nao sao
informacoes de vida privada, honra e imagem das pessoas. Mas podem ser
enquadradas em outras hipoteses de sigilo ou restricao de acesso.

Lista de controle de acesso a residéncias oficiais: entende-se que essas
informacoes envolvem aspectos de privacidade do individuo a que se relacionam,
salvo quando se referem a agendas oficiais ou a agentes privados representando
interesses junto a administracao

Orientacao geral, lembre-se de analisar o caso concreto!



PRAZO DE
RESTRICAO DE
ACESSO

Enunciado CGU n°® 1/2024: na auséncia de
indicacao de prazo especifico pelo 6rgao ou
entidade, presume-se a restricao de acesso pelo
prazo de 15 anos.

O periodo de restricao deve ser definido de forma
proporcional a natureza dos dados pessoais
demandados no caso concreto. O prazo de restricao
deve se limitar ao periodo efetivamente necessario a
protecao do titular.

Se houver nova demanda pela informacao apos
transcorrido o prazo inicial, o 6rgao devera reavaliar
se persistem as condicoes que restringiram o acesso
a informacao.




OBRIGADA!

Tamara Bakuzis

Auditora Federal de Finangas e Controle
Diretoria de Articulacdo, Supervisdo e Monitoramento de Acesso a InformacaoSecretaria
Nacional de Acesso a Informagao

acesso_informacao®@cgu.gov.br




