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Como tratar e-mails indesejados (SPAM, Phishings e outras ameacas)
Identificando e Tratando e-mails indesejados

Apesar da CAPES possuir mecanismos para bloqueio contra SPAM e outras ameacas, alguns desses e-mails indesejados acabam passando pelo
mecanismo. Neste momento, é importante saber interpretar e tratar corretamente.

Reconhecendo e-mails indesejados

Algumas boas praticas sdo importantes ao se receber um e-mail, como regra geral, verifique:

e Se o remetente é conhecido ou de um dominio oficial.

e Mensagens com ofertas muito lucrativas sem precedentes como prémios, viagens, smartphones e carros, solicitando urgéncia na resposta a
mensagem.

e Frases com abordagem de ameaga como “seu servigo sera suspenso se..." ou “sua conta foi bloqueada, clique aqui para verificar".

e Solicitagdo de senhas ou dados sensiveis.

e Conteudo com links que submetem para enderegos falsos. Antes de clicar passe o0 mouse em cima do link para ver a URL.

e Links encurtados (tipo bit.ly).

e Mensagens com falhas grosseiras no aspecto visual, como figuras faltantes, itens desalinhados, imagens de qualidade ruim ou erros gramaticais;

Links Maliciosos

Como é possivel colocar qualquer enderego web (hiperlink) no conteddo de um texto € extremamente importante verificar se o enderego é
confidvel, sempre antes de clicar.

Observe o exemplo abaixo, no qual o texto mostra um endere¢o, mas o endereco real, ao passar o mouse em por cima sem clicar é outro. O texto
diz um endereg¢o, mas o hiperlink aponta para um dominio que ndo é da CAPES, pois o dominio oficial do érgdo é " capes.gov.br ".

¢ Link Malicioso para dominio falso

)sta, entre outros. http:.—'.-'-,nrhrl|.|||.t.|F|!r|t| XNWEIGZ

Clique para sequir o Jin

;e https://webmail.capes.gov.br e explore os novos

1. Importante: Nunca clique em links que nao tenha certeza!

Verificando o remetente

Existem algumas formas de verificar o endereco de e-mail do remetente. Isto ajuda a verificar se o e-mail ndo esta sendo forjado, onde o nome de
exibi¢do tenta ludibriar o usuario.

Webmail

Para verificar o enderego de e-mail através do Webmail, selecione a mensagem e verifique o nome e e-mail exibido no cabegalho. Exemplo:
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e Remetente Falso - Observe o endereco de e-mail e principalmente o dominio .
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Em Dispositivos Modveis

Para verificar o endereco de e-mail através do aplicativo do celular, abra a mensagem e expanda o cabegalho. Exemplo:
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Outlook

Pelo Microsoft Outlook, duas formas sdo possiveis de verificar o e-mail de um remetente:

Abrindo a Mensagem

Ao abrir a mensagem, pelo cabecalho é possivel verificar o remetente. Exemplo:
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Criando uma nova coluna

Na visualizagdo de uma caixa postal, por padréo, o Outlook ndo exibe o endereco de e-mail do remetente em suas colunas, apenas o nome, o que
pode ser facilmente forjado, porém é possivel incluir uma nova coluna que mostre o e-mail do remetente, para isto, siga os passos abaixo:

° 1. Abra seu Microsoft Outlook e selecione sua caixa de entrada.
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e 2. Vano menu "Exibi¢do > Adicionar Colunas"

i Infelizmente essa alteragdo € valida somente para a caixa/pasta selecionada, sendo necessario realizar a operagao para cada pasta
desejada.
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e 3. Adicione uma nova coluna com:
o Nome: Remetente
o Tipo: Férmula
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e 4. Pronto! Agora vocé pode ver o endereco de e-mail do remetente, quando o mesmo for de uma origem externa.

1. O exemplo abaixo mostra um caso de phishing no qual o remetente forjou o nome de exibicdo com o nome do sistema CATI. Note o
endereco de e-mail!

i Os e-mails dos usuarios internos do sistema ndo sdo exibidos.
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Enviando um e-mail indesejado para analise/bloqueio

Quando desconfiar de algum e-mail, € importante notificar a DTI para que uma andlise mais minuciosa seja feita. Quando um SPAM/Phishing é
identificado pela equipe da DTI, procede-se com o blogueio do remetente e links possivelmente maliciosos. Isto ajuda a evitar que outros usuarios
recebam a mensagem nao solicitada.

Salvando e submetendo o e-mail original

e Salve a mensagem original. Para preservar todas as informagdes do e-mail original, siga os passos de A até C.
e Depois, abra um CATI, anexando o e-mail salvo, enviando um e-mail para cati@capes.gov.br .
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