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Resultado da Pesquisa de Seguran¢a
Informacao e Comunicacao na CAPES

Um dos principais desafios da Administracao Publica nos
ultimos anos € o de proporcionar acdes e politicas de
seguranca da informacdo e comunicacao, que objetivam
viabilizar e assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informac¢des, no
contexto de todos os orgaos e entidades governamentais.

Em conformidade com as melhores praticas, a CAPES
promove medidas para garantir a devida protecdao ao seu
ambiente tecnoldgico, incluindo seus ativos de informacao
(equipamentos, softwares, sistemas etc.), que possuem um
valor incalculavel para esta Fundacdo, nao soé pelo seu
patrimdénio material historico, como pela criticidade das
informacdes inerentes ao seu negocio e a sua Missao
Institucional em prol da sociedade brasileira.

Uma das iniciativas adotadas é a realizacdao de uma pesquisa,
gue objetiva avaliar o conhecimento e a conscientizacdao do
publico interno da CAPES em relacdo a Seguranca da
Informacao e Comunicacao no contexto da Fundacdo. A
analise dos resultados obtidos possibilitara o desenvolvimento
e aplicacado de medidas de seguranca, bem como o
aprimoramento das acdes atualmente em execucao.
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Responsabilidade e Normas de Seguranc¢a

A pesquisa verificou que 70% das pessoas confirmaram saber
da existéncia de um comité responsavel pela seguranca da
informacao. Todavia, 22% nao sabem se existe uma Politica de
Seguranca da Informacao na CAPES.

Estimulados por outra questao, 88% declararam entender que
a responsabilidade de manter os dados da CAPES seguros nao
€ somente de equipes ou grupos de seguranca, mas sim de
todos agueles que acessam tais informacades.

Tendo em vista que 36% declararam nao saber se ha
informacdes de regulamentacdao sobre seguranca, reforcamos
0s locais e meios em que tais portarias sao publicadas: PoSIC,
Normas de Acesso a Internet, correio eletrénico,

site institucional da CAPES, Intranet, entre outras.
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Percep¢ao da Seguranca

Em tempos de trabalho remoto, avaliamos a percepcao da
seguranca dos computadores pessoais, sendo que 66%
consideram que tomam as devidas precaucodes.

Ja 26% dos usuarios nao sabem informar, desconhecem a
existéncia do antivirus ou ndo sabem se estd instalado e/ou
atualizado no computador da CAPES. Além disso, 68% sabem
gue os computadores de seu uso na sede da Fundacao estao
configurados para receber atualizacdes do sistema
operacional diariamente.

Infelizmente, 16% acreditam que a sua conta da CAPES
(usudrio/senha) ndo é de interesse dos hackers, ndo obstante
as noticias atuais sobre ataques indiscriminados a 6rgaos do
governo. Apesar disso, 92% consideraram o computador da
CAPES muito/suficientemente seguro. Para melhorar essa
percepcdo, seguem algumas dicas para manter o
computador seguro:
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Percep¢ao da Seguranca

. Usar/Atualizar antivirus
- No caso da CAPES, clique com botao direto no
icone azul (Trend Micro) para detalhes

Open Sequrity Agent Comobe
Opern Apex Ot Peal-Tirme Mondtor

Update Now
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Uridoad Secunty Agent

. Utilizar um firewall, como por exemplo o nativo do
proprio Windows;

. Bloguear a tela do computador, quando se ausentar de
seu lugar;

. Utilizar usuarios individualizados na familia, com senhas
distintas;

. Reiniciar o computador, quando for solicitado pelas
atualizacdes.
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Conhecimento sobre Ameacas

Apesar de 80% terem respondido que sdao cuidadosos ao
prevenir o golpe de phishing, para esse tipo de ameaca basta
um usuario ser “fisgado”, enviando usuario/senha para que um
atacante possa fazer estragos no ambiente computacional.
Por conta disso, a DTI tem feito campanhas para treinar a
atencao contra este tipo de atague, cada vez mais comum em
nosso cotidiano.

Além disso, 14% nao souberam afirmar que SPAM é uma
mensagem nao solicitada; 16% nao consideraram arquivos
executaveis como vetores de virus; 40% desconhecem as
ameacas de negacao de servico (DDoS) que derrubam sites,
causando sua indisponibilidade, e 12% desconhecem gque um
ransonware criptografa arquivos e exige pagamento (resgate),
sendo umas das piores ameacas do mundo digital atualmente.
Vale destacar que, em média, a CAPES sofre mais de 9 milhdes
de atagues por més aos seus sistemas, detectados pelos
mecanismos de seguranca implantados em seu ambiente. Sem
mencionar que, do total de e-mails recebidos mensalmente,
em torno de 65% sdo SPAMS/phishing. J& a média de
infeccoes das estacdes de trabalho dos usuarios esta na casa
de quase 3 mil, afetando aproximadamente 85 maquinas
infectadas/més.

Detalhes e dicas sobre como se previnir de phishing.
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Melhores Praticas

A partir das respostas, observa-se que 6% dos usuarios ja
compartilharam suas senhas da rede CAPES com outras
pessoas, e 8% costumam utilizar a mesma senha dos sistemas
da CAPES em sistemas externos ao 6rgao, sendo ambas as
praticas temerarias para quem preza ou pPossui um minimo de
conhecimento acerca de seguranca.

Além disso, um outro dado ruim obtido na pesquisa foi de que
apenas 30% dos usuarios trocam suas senhas entre 3 e 6
meses.

Recomendacoes:

. Nunca compartilhe senhas, elas sao pessoais;

. Utilize as senhas da CAPES somente no ambiente da
CAPES;

. Troque suas senhas com certa frequéncia;

. Opte por senhas complexas, utilizando numeros, letras e
caracteres, como por exemplo, Ca@P&$.

Veja aqui o resultado completo da pesquisa!
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