
Pesquisa de Segurança da Informação na CAPES

1. Qual sua opinião geral sobre a "Semana de SIC na CAPES" ?

2. Você considera que toma as devidas precauções (firewall, antivírus, senha individual por
usuário, bloqueio de tela...) para manter o seu computador de casa seguro?

50
Respostas

31:20
Tempo médio para concluir

Ativo
Status

Não Participei Muito Insatisfeito Insatisfeito Neutro Satisfeito Muito Satisfeito

SIC na CAPES
…

Os desafios da Cibersegurança
…

Segurança em Tratamento de Dados Pessoais –
LGPD…

Autodefesa Digital
…

Ciberameaças: acontecimentos dos últimos
meses (Ransomsware)…

Ferramentas para apoio à SIC
…

@Insights

Sim 33

Não 2

Parcialmente 15



3. Você sabe informar se a CAPES possui um comitê responsável pela segurança da informação?

4. Você já detectou algum vírus ou programa malicioso no computador que você utiliza na CAPES?

5. Voce sabe afirmar se o computador que você utiliza na CAPES tem programa de antivírus
instalado e atualizado?

6. Você considera que seu computador da CAPES é seguro?

@Insights

Sim 35

Não 1

Não sei informar 14

@Insights

Sim 3

Não 46

Não sei informar 1

@Insights
Sim, tem antivírus e está atua… 37

Sim, tem antivírus, mas não s… 8

Não tem antivírus instalado 2

Não sei informar 3

@Insights
Sim, é muito seguro 20

Sim, é suficientemente seguro 26

Não considero seguro 2

Não sei informar 2



7. Considere a afirmação e responda: "Ao apagar arquivos locais do computador que você utiliza
na CAPES ou formatar, é possível recuperá-los pelo sistema de backup da CAPES".

8. Considere a afirmação e responda: "A responsabilidade por manter os dados da CAPES em
segurança diz respeito somente ao grupo de segurança da informação do órgão".

9. O computador que você utiliza na CAPES está configurado para receber atualizações de
software automaticamente?

10. Você se considera cuidadoso ao prevenir o golpe de phishing?

@Insights

Verdadeiro 15

Falso 19

Não sei informar 16

@Insights

Verdadeiro 2

Falso 44

Não sei informar 4

@Insights

Sim 34

Não 4

Não sei informar 12

@Insights
Não sei o que é phishing 0

Nunca cai nesse golpe 40

Já cai no golpe do phishing 4

Não sei informar 6



11. Para cada uma das afirmações, escolha a coluna que melhor define a ameaça virtual.

12. Considere a afirmação e responda: "Há informações disponíveis nos portais de comunicação
da CAPES sobre regulamentação em Segurança da Informação".

13. Existe uma Política de Segurança da Informação e Comunicação - PoSIC interna da CAPES?

Vírus Phishing SPAM Ransonware Negação de Serviço Não Sei Informar

É uma mensagem não solicitada

Utiliza-se de arquivos executáveis

Derruba sites causando indisponibilidade

Criptografa arquivos e exige pagamento

Contém links para páginas falsas

@Insights

Sim 32

Não 1

Não sei informar 17

@Insights

Sim 39

Não 0

Não sei informar 11



14. A CAPES tem norma sobre sites que podem ou não serem acessados, uso do e-mail
corporativo e de recursos de TIC?

15. Considere a afirmativa e responda: "Minha conta da CAPES (usuário/senha) não tem interesse
aos hackers, pois eu não trato com dados sensíveis".

16. Você já copiou documentos da CAPES, como forma de backup, para locais de armazenamento
pessoal, como: HD externo, Pendrive, Google Drive, DropBox...?

17. Você já forneceu alguma de suas senhas usadas nos sistemas da CAPES para outra pessoa?

@Insights

Sim 41

Não 0

Não sei informar 9

@Insights

Verdadeiro 1

Falso 42

Não sei informar 7

@Insights

Sim 13

Não 35

Não sei informar 2

@Insights

Sim 3

Não 47



18. Você costuma utilizar a mesma senha usada nos sistemas da CAPES para outros sistemas
externos (e-mail pessoal, redes sociais, sites de compra...)?

19. Você troca suas senhas dos sistemas da CAPES com regularidade?

20. Qual o grau de satisfação você atribui aos mecanismos de segurança da informação na
CAPES?

Sim 4

Não 46

@Insights
Sim, a cada 3 meses 4

Sim, a cada 6 meses 11

Sim, a cada ano 11

Não troco com regularidade 24

Promotores 31

Passivos 15

Detratores 4


