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Centro de Tratamento de Incidentes de Segurança em
Rede de Computadores da Administração Pública Federal

*   

http://www.ctir.gov.br

CONTRIBUA E PARTICIPE

*  Envie e-mails de fraudes para:  
phishing@cais.rnp.br

*

 

Envie e-mails contendo malware anexados ou links 
para malware para: artefatos@cais.rnp.br

 

 

 

*  Receba gratuitamente os alertas de segurança 
divulgados pelo CAIS:  
http://www.rnp.br/cais/alertas/ ou em RSS
http://www.rnp.br/cais/alertas/rss.xml

*  Utilize o servidor de Sincronismo de Hora do CAIS 
ntp.cais.rnp.br

 

GLOSSÁRIO

* Bot:    Programa malicioso instalado em 
um computador, capaz de receber ordens, 
executar ações ou roubar dados de usuários 
através de comandos em canais de IRC.

* IRC: Internet R elay Chat é uma forma de 
comunicador instantâneo, no qual os 
usuários se encontram dentro de canais 
(salas de bate-papo) para conversar.

* Malware: Todo tipo de programa cuja 
�nalidade é executar alguma atividade 
maliciosa ou não solicitada pelo usuário.

* Phishing Scam: Golpe de engenharia 
social no qual o usuário é induzido a 
acessar páginas falsas na Internet e a
fornecer dados sigilosos para golpistas.

* Spywares: Programas instalados no  
sistema sem o consentimento do usuário, 
cuja �nalidade é capturar informações 
pessoais, fazer propaganda ou mesmo 
oferecer serviços.

* SSID: Service Set Identi�er, é uma 
sequência de letras ou números que 
identi�ca uma rede sem �o.

* WEP: Wired Equivalency Privacy, sendo um 
protocolo de segurança para redes sem �o, 
mas com vulnerabilidades conhecidas.

* WPA: Wi-Fi Protected Access, um outro 
padrão de segurança para redes sem �o, 
mas mais seguro que o WEP.

INTERESSADO EM MAIS INFORMAÇÕES?

*  CAIS – Centro de Atendimento a Incidentes de Segurança 
http://www.rnp.br/cais/

*  DISI – Dia Internacional de Segurança em Informática  
http://www.rnp.br/eventos/disi/

*  Computer Security Day  
http://www.computersecurityday.org/

*   
http://www.safernet.org.br/site/prevencao

*  Microsoft Security Brasil  
http://www.microsoft.com/brasil/security/

  

http://www.rnp.br/eventos/disi/2008/
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Uma iniciativa de 
Computer Security Day 
(http://www.computersecurityday.org)

SaferNet Brasil

* Acesse o Catálogo de fraudes do CAIS
http://www.rnp.br/cais/fraudes.php

* BotNet: Redes de computadores infectados com
Bot e controlados através de canais IRC.

Prevenção: a melhor 
forma de defesa contra 
ameaças

DISI

Em comemoração ao 
Dia Internacional de Segurança 
em Informática (DISI). 
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